GESTIO DE LA CIBERSEGURETAT EN L'ENTORN DEL TELETREBALL

Temario (20 HORAS):

. Cyberespai, cyberseguretat i seguretat de la informacié
. Situacio actual del cyberespai i factors d'amenaca

. Els 4 cyberatacs més habituals contra PIMES

. Defensa d'una Pime en el cyberespai

. Entenent i gestionant el risc

. Salvaguardant la seva informacié

. Treballar de forma segura, també en remot

. Exemples d'atacs actuals i com actuariem ara
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15 HORAS PRESENCIALES. 5 HORAS ON LINE

Objectius:

UTIONS

'w.balmore.es
I

- Coneix les diferéncies existents entre cyberespai, cyberseguretat i seguretat de la informacio.

- Aprén a identificar els diferents actors d'amenaca presents en el cyberespai i la seva situacio

actual.

- Ser conscient dels quatre cyberatacs més habituals contra PIMES i apren a defensar-te contra

ells.

- Aprén a treballar de forma segura en remot gestionant el risc i salvaguardant la seva

informacio.

CALENDARIO:

Lunes 25/4 | Martes 26 | Miérc. 27 Jueves 28 | Viernes 29 | Sabado 30

Grupo A Grupo B Grupo A Grupo B Grupo A

12 SESION | 12 SESION | 22 SESION | 22 SESION 32 SESION

25/30 25/30 25/30 25/30 25/30

alumnos alumnos alumnos alumnos alumnos

17.30 a 17.30 a 17.30 a 17.30 a 9.30 a

22.30 22.30 22.30 22.30 14.30

Total 5h. Total 5h. Total 5h. Total 5h. Total 5h.

Lunes Mares Miércoles Jueves Viernes Sabado 7 de
mayo
Grupo B
32 SESION
25/30
alumnos
9.30 a14.30
Total 5h.

La plataforma ON LINE ESTARA ABIERTA Y COLGADOS LOS CONTENIDOS DESDE EL 25 DE

(Inicio 25/26) HASTA EL 10 de mayo. Examen final on line.




SEGURETAT A INTERNET | DISPOSITIUS MOBILS

Temario (30 HORAS):
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22 HORAS PRESENCIALES. 8 HORAS ON LINE

Objectius:

- Coneixer les amenaces presents a Internet.

- Transaccions per Internet.
- Configurar adequadament la seguretat i privadesa en xarxes socials.

. Gestié de riscos de seguretat: analisi i gestid de riscos

. Amenaces i riscos: terminologia, amenaces a la seguretat informatica, riscos
. Autenticacio: control d'accés, contrasenyes, autenticacié de dos factors
. Virus informatics: tipus de virus, vectors d'atac, prevencio de la infeccié
. Xarxes i comunicacions: fonaments, desafiaments de seguretat, estandards

- Configurar adequadament les politiques de seguretat de I'equip.
- Mantenir i protegir adequadament I'equip i la seva connexié a les xarxes.
- Utilitzar eines de seguretat i métodes especifics per a diferents dispositius amb accés a

Internet.

- Sensibilitzar davant els riscos d'Internet.

. Seguretat de xarxa: firewalls, xarxes privades virtuals, deteccié / prevencié d'intrusions
. Aspectes legals: les lleis de seguretat cibernetica, la recuperacid dels ataquis

MAYO 2022
LUN 16 Mart 17 Mierc 18 Jueves 19 Viernes 20 Sabado 21
Grupo A Grupo B Grupo A Grupo B Grupo A Grupo B
12Sesion 13Sesion 23Sesion 23Sesion 32Sesion 32Sesion
25/30 25/30 25/30 25/30 25/30 25/30
Alumnos Alumnos Alumnos Alumnos Alumnos Alumnos
18 A22.30 18 A22.30 18 A22.30 18 A22.30 18 A22.30 9.30 A 14.00
430H 4.30 H. 4.30 H. 4.30 H. 4.30 H. 4.30 H.

Lun 23 Mart 24 Mierc 25 Jueves 26 Viernes 27 Sabado 28
Grupo A Grupo B Grupo A Grupo B
423Sesion 423Sesidn 52 Sesion 52 Sesidn

25/30 25/30 25/30 25/30
Alumnos Alumnos Alumnos Alumnos
18 A22.30 18 A22.30 18 A22.00 | 9.30 A13.30
4.30 H. 4.30 H. 4 H. 4 H.

Inicio del curso el 16/17 de mayo. Finalizacién 31 de mayo, fecha hasta la que estara abierta la

plataforma on line del curso.




INTRODUCCIO A CIBERSEGURETAT

Temario ( 25 HORAS):

1. Fonaments

1.1. Fonaments de Seguretat.
1.2. Riscos.

1.3. Amenaces.

2. Politiques de Seguretat Informatica
2.1. Gestio de la ciber Seguretat.

2.2. Politiques de Seguretat.

2.3. Mesures de proteccio.

3. Seguretat fisica i seguretat logica

3.1. Dispositius tamper-proof.

3.2. Side channel analisi.

3.3. Software Defined Radio i Cognitive Radio Networks.
3.4. Control d'accés.

4. Accés remot
4.1. Interconnexio remota de seus.
4.2. Demostracié practica de diferents xarxes privades virtuals.

5. Control d'accés a aplicacions
5.1. Autenticacié i autoritzacio en serveis WEB.
5.2. OAuth, OAuth2 i tokens.

6. Aspectes legals

6.1. Aspectes juridics en entorns tecnologics.
6.2. Proteccio de dades.

6.3. Proteccio intel-lectual i Llicencies

18 HORAS PRESENCIALES. 7 HORAS ON LINE

Objectiu:

- El curs ofereix de manera concisa una util introduccié al disseny de politiques de seguretat
informatica i a la implantacid practica de mesures tant tecnologiques com metodologiques que

previndran accidents en relacié a I'is de tecnologies informatiques, o amb les dades que amb
elles es manegen, en el nostre negoci, empresa o institucio.



CALENDARIO:

JUNIO 2022
LUN 6 Mart 7 Mierc 8 Jueves 9 Viernes 10 Sabado 11
Grupo A Grupo B Grupo A Grupo B Grupo A Grupo B
13Sesion 12Sesion 23Sesion 23Sesion 32Sesion 32Sesion
25/30 25/30 25/30 25/30 25/30 25/30
Alumnos Alumnos Alumnos Alumnos Alumnos Alumnos
18 A22.30 18 A22.30 18 A22.30 18 A22.30 18 A22.30 | 9A14.30
4.30 H. 4.30 H. 4.30 H. 4.30 H. 4.30 H. 4.30 H.
Lun 13 Mart 14 Mierc 15 Jueves 16 Viernes 17 Sabado 18
Grupo A Grupo B
423Sesion 423Sesidn
25/30 25/30
Alumnos Alumnos
18 A22.30 18 A22.30
4.30 H. 4.30 H.

Inicio del curso el 6/7 de JUNIO. Finalizacién 17 de JUNIO, fecha hasta la que estara abierta la
plataformA on line del curso.

Las clases presenciales se impartirdn en la sede de BALMORE SOLUTIONS “BMS”, Calle
BORRELL, 6 BAJOS DE SANT CUGAT DEL VALLES



